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Medien spielen eine zentrale Rolle im Leben von Kindern und Jugendlichen. Sie bieten
Unterhaltung, Bildung und Méglichkeiten zur sozialen Interaktion. Dabei ist es wichtig,
dass alle jungen Menschen, unabhangig von ihrem finanziellen Hintergrund, gleichbe-
rechtigten Zugang zu diesen Ressourcen haben. Damit eine Chancengleichheit gefor-
dert wird und eventuelle armutsbedingte Bildungsliicken vermieden werden kénnen.

1.1 Zielgruppe

Dieser Ratgeberrichtet sich an padagogisches Fachpersonal sowie Multipli-
kator*innen und bietet praxisnahe Informationen, um Medienkompetenz ar-
mutssensibel zu fordern. Dabei legt er einen starken Fokus auf Vielfalt, Selbst-
wirksamkeit und Empowerment, damit alle Kinder und Jugendlichen die Mog-
lichkeit haben, ihre Stimme im digitalen Raum zu erheben und sich als aktive
Gestalter*innen zu erleben. Dieser Ratgeber soll Tipps und Tricks flr die Praxis
in der Medienarbeit geben, wie kostenlose (oder kostenglinstige) Bildungsres-
sourcen genutzt werden kénnen. Dabei verfolgt er das Leitbild, das finanzielle
Hurden nicht den Zugang zu wichtigen Bildungs- und Freizeitangeboten ein-
schranken sollen. Dieser Ratgeber soll Fachkrafte dabei unterstitzen, junge
Menschen darin zu starken, klassizistische Hindernisse zu tiberwinden.

Gleichzeitigt, ist der Ratgeber fur Kinder und Jugendliche hilfreich, da er Gber
digitale Kostenfallen aufklart. Er liefert praktische Tipps und Empfehlungen,
diesen Kostenfallen zu entgehen und sich sicher im Netz zu bewegen. Im An-
hang des Ratgebers finden junge Menschen eine Checkliste, die ihnen hilft, di-
gitale Kostenfallen zu erkennen und sich davor zu schutzen.

1.2 Projektbeschreibung und Entstehung des Ratgebers

Der vorliegende Ratgeber ist im Rahmen des Projektes ,Digitalisierung fur Chancen-
gleichheit® entstanden. Dieses Vielfaltprojekt wird von der Arbeitsgemeinschaft offene
Taren NRW (AGOT) gefordert und vom Kreisjugendwerk der AWO Essen durchgeflhrt.
Uber das gesamte Jahr 2024 hinweg bietet das Projekt eine Medienwerkstatt, in der
Kinder und Jugendliche die Moglichkeit haben, gemeinsam kostenlose und frei verfug-
bare Medien zu erkunden und auszuprobieren. Dabei wird darauf geachtet, ein inklusi-
ves und diversitatsforderndes Umfeld zu schaffen, in dem jede*r Jugendliche eigene
Ideen und Winsche mit einbringen kann.

Ziel des Projekts ist es, jungen Menschen nachhaltiges Wissen und Anregungen zu ver-
mitteln, wie sie digitale Medien, die kostenlos verfugbar sind, auch zu Hause nutzen
kénnen —und das trotz moglicher finanzieller Einschrankungen. Sie sollen tber mogli-
che Schuldenfallen aufgeklart werden, um diese zu vermeiden. Dies zielt darauf ab,
Selbstwirksamkeit von jungen Menschen zu fordern, indem Kinder und Jugendliche in
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die Lage versetzt werden, sich unabhangig von wirtschaftlichen Hiurden sicher im digi-
talen Raum zu bewegen.

Parallel zur Medienwerkstatt ist dieser Ratgeber entstanden. Er basiert somit auf
praxisnahen Empfehlungen, welche in der Medienwerkstatt gemacht wurden.

Armutssensible Padagogik gewahrleistet, dass alle Kinder und Jugendlichen, unab-
hangig von ihren finanziellen Verhaltnissen, gleichberechtigten Zugang zu digitalen Bil-
dungsressourcen erhalten. Fur unsere Arbeit haben wir uns an folgenden Leitprinzi-
pien orientiert:

‘ Chancengleichheit sicherstellen:

Es ist unser Ziel, dass alle Kinder und Jugendlichen die gleichen Chancen haben, digi-
tale Medien zu nutzen und von ihnen zu profitieren. Dies erfordert eine bewusste Aus-
wahl frei zuganglicher und kostenloser Medien.

‘ Kostenlose Medienangebote nutzen und klassizistische Hindernisse
uberwinden:

Wir setzten auf frei verfugbare Apps, Spiele und Medien, die keine finanziellen Investi-
tionen erfordern und somitkeine finanzielle Barriere darstellen. Dazu zahlen lizenzfreie
Software-Anbieter*innen fur bspw. Bildbearbeitung, Videobearbeitung und Apps so-
wie offentliche Bibliotheken und offene Einrichtungen, die Medien kostenlos oder ge-
gen eine geringe Geblihr zur Verfiigung stellen. Eine solche Auswahl triagt zur Uberwin-
dung klassizistischer Hindernisse bei, indem alle Kinder und Jugendlichen die gleichen
Voraussetzungen haben.

‘ Digitale Kostenfallen vermeiden:

Wir informieren Uber Risiken wie In-App-Kaufe und Abofallen und geben Hilfestellun-
gen, wie diese Fallen erkannt und umgangen werden kdnnen. Zudem bieten wir Anlei-
tungen zur Einrichtung von Gerateeinstellungen zur Kostenkontrolle. Diese MaBnah-
men fordern die Selbstwirksamkeit, indem wir bewusst mit den Ressourcen umgehen
und uns vor Ubermagigen Kosten schtzen.

‘ Technologiezugang erméglichen:

In unseren Einrichtungen stellen wir kostenlos Gerate mit Internetzugang zur Verfu-
gung, um allen Kindern und Jugendlichen den Zugang zu digitalen Medien zu ermaogli-
chen. Damit wird sichergestellt, dass niemand wegen finanzieller Einschrankungen
von der digitalen Welt ausgeschlossen wird, was ein wichtiger Schritt zur Forderung
von Chancengleichheit ist.



- Aktive digitale Teilhabe und Miteinander fordern:

Wir ermutigen zur aktiven Nutzung und Mitgestaltung digitaler RAume. Beispielsweise
durch die Einrichtung eines festen Medienraums mit frei zuganglichen Geraten wie
Laptops, Tablets, VR-Brillen und Audiogeraten. Wir schaffen so offene Angebote, die
Medienkompetenz und digitale Teilhabe fordern. Diese Ansatze zielen darauf ab, Kin-
dern und Jugendlichen die Moglichkeit zu geben, sich als Verblndete zu erleben, die
gemeinsam an Projekten arbeiten und ihre Kommunikations- und Kooperationsfahig-
keit starken.

3.1 Kostenlose Apps und Spiele

Es gibt zahlreiche kostenlose Apps und Spiele, die sich hervorragend fur die padagogi-
sche Arbeit in offenen Einrichtungen eignen. Diese Angebote sind nicht nur unterhalt-
sam, sondern fordern auch spezifische Kompetenzen wie das Bedienen und Anwen-
den bestimmter Medien, das Informieren oder Recherchieren oder Produzieren und
Prasentieren, gemaB dem Medienkompetenzrahmen NRW. Dies unterstitzt die Forde-
rung von Vielfalt, individuellen Interessen und Selbstwirksamkeit, indem es Kindern
undJugendlichen ermdglicht, ihre Fahigkeiten auf verschiedenen Ebenen zu erweitern.
Im Folgenden abgebildet und zu finden unter: https://medienkompetenzrahmen.nrw/

Folgend eine Liste von Empfehlungen und bewahrten Apps aus unserer
Medienwerkstatt:

o Scratch: Eine visuelle Programmiersprache, die Kinder spielerisch in die
Grundlagen des Programmierens einfuhrt. Benutzer*innen kdnnen Bau-
steine kombinieren, um einfache Programmme oder Spiele zu erstellen.
https://scratch.mit.edu/
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Calliope: Eine Programmierplattform fur den kostengunstigen Calliope
Mini, einen Einplatinencomputer. Mit Programmierumgebungen wie
MAKECODE, PYTHON oder OPEN ROBERTA kénnen Anfanger*innen prak-
tische Projekte wie einen Keksalarm programmieren (sieche Methode im
Anhang). https://calliope.cc/

oo
[=]

Lightbot: Eine intuitive Lern-App, die Kindern die Grundlagen der Pro-
grammierung durch das Steuern eines kleinen Roboters in verschiedenen
Leveln naherbringt. https://lightbot.com/

SO
Quiver Vision: Eine Augmented Reality (AR) App, die Malvorlagen in inter-
aktive 3D-Erlebnisse verwandelt. Sie war besonders beliebt, da sie eine

spannende Brlcke zwischen analoger und digitaler Welt schlagt.
https://quivervision.com/

Of-100]
Teds

Draw Your Game: Eine kreative App, die es Nutzer*innen ermaéglicht, ihre
eigenen Videospiele zu zeichnen und zu spielen. Die App fordert Kreativi-
tatund Programmierlogik und vermittelt ein hohes MaB an Selbstwirksam-
keit. Das selbst erdachte Spiel kann im Anschluss praktisch erprobt wer-
den. https://www.draw-your-game.com/

[CIfEs
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Bloxels: Mit dieser App kdnnen Nutzer*innen ihre eigenen Videospiele er-
stellen, indem sie Spielwelten, Charaktere und Hindernisse mit farbigen
Blocken auf einem Rasterbrett gestalten. Die physischen Designs werden
dann digitalisiert und zu interaktiven Spielen. https://play.bloxels.com/

[Of i)

Flora Incognita: Eine App zur Pflanzenbestimmung. Es kdnnen Bilder
hochgeladen und mittels kuinstlicher Intelligenz und einer umfangreichen
Datenbank genaue Informationen zur Art, Eigenschaft und Verbreitung der
Pflanze bereitgestellt werden. Die App eignet sich zur Erkundung des So-
zialraums und fordert die Wertschatzung der Pflanzenvielfalt. https://flo-
raincognita.de/

B
=

Garage Band: Eine App fur iOS zur Erstellung eigener Musikinhalte. Die
E‘?ﬁ‘ App eignet sich gut, um den Einstieg in die Produktion eigener Mu-
lf - . . . . .

%ﬁ% sik zu finden und Videoprojekte mit Ton auszustatten.
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3.2 Open-Source-Software und -Plattformen

Auch im Bereich Open-Source-Software, also frei zuganglicher Programme, gibt es
eine Vielzahl kostenloser Tools, die super in der offenen Arbeit zum Einsatz kommen
konnen. Diese Tools bieten spannende Moglichkeiten zur Erstellung eigener Medienin-
halte, sei es in Form von Videos, Bildern oder Audioaufnahmen.

Warum Open Source?

Anpassbarkeit: Open Source Software kann von jedem
nach Bedarf angepasst werden.

a//O

Kosteneffizienz: Es fallen keine Lizenzgebuhren an, was die Nutzung
besonders fur Bildungseinrichtungen und Non-Profit-Organisationen attraktiv
macht.

Gemeinschaft und Support: Eine aktive Community bedeutet Zugang zu
schneller Hilfe und fortlaufenden Verbesserungen. Zudem férdert Open-
Source neben der Kreativitat das Bewusstsein fur kollaboratives Arbeiten und
gemeinschaftlichen Austausch, was zur Bildung von Verblindet-Sein flhren
kann.

Hier sind ein paar Beispiele fiir Open Source Angebote:

e GIMP und Blender: Leistungsfahige Bildbearbeitungsprogramme, die gut
flr kreative Medienprojekte genutzt werden kdnnen und ermaéglichen, ei-
gene Medieninhalte zu erstellen. https://www.gimp.org/ und
https://www.blender.org/

(=] ¥¢[E] =]
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e Audacity: Eine Audio-Bearbeitungssoftware, die sich flir die Erstellung und
Bearbeitung von Podcasts und Musik eignet. Nutzende kédnnen Audios auf-
nehmen, bearbeiten und verschiedene Effekte anwenden.

https://www.audacityteam.org/

75
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e Canva: Eine benutzenden freundliche Designplattform fur die Erstellung
von Grafiken, Prasentationen, Postern, Beitragen fur Social Media und
mehr. Das Tool bietet zahlreiche Vorlagen und Design-Elemente.

L https://www.canva.com/

Feppd
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e OpenShot: Ein benutzenden freundlicher Video-Editor, der sich gut fur Vi-
deoprojekte eignet. Er bietet viele Bearbeitungswerkzeuge und Effekte, um
Videos und Reels zu erstellen. https://www.openshot.org/

|
EEN

3.3 Creative Commons und frei verfugbare Medieninhalte

Frei verflUgbare und lizenzfreie Medieninhalte sind duBerst hilfreich fur kreative Pro-
jekte in offenen Einrichtungen, da sie rechtliche Hurden eliminieren und eine freie Nut-
zung ermoglichen. Dennoch mussen eventuelle Nutzungsbedingungen beachtet wer-
den.

Warum Creative Commons? Q
Rechtliche Klarheit: Es wird transparent gehalten, wie das Werk \
S~
S

genutzt werden darf.

Foérderung von Kreativitat und Innovation: Durch den freien Zugang kdnnen
andere darauf aufbauen und sie weiterentwickeln.

Gemeinschaftsbildung: Es entsteht eine Gemeinschaft von Nutzer*innen
und Urheber*innen, die Wissen und Kreativitat teilen und fordern.

e Lizenzfreie Bilder: Sind zu finden auf Websites wie Unsplash (https://uns-
plash.com/de), Pixabay (https://pixabay.com/de) und Pexels
(https://www.pexels.com/de-de). Vorhandene Bilder konnen ohne Ein-
schrankungen genutzt werden.

ElE OEAD) &
%% Unsplash b 3 Pixabay oy Pexels

e Lizenzfreie Videos: Plattformen wie Pexels (https://www.pexels.com/de-
de/videos ) und Videezy (https://www.videezy.com/) bieten eine groBe Aus-
wahl an lizenzfreien Videos fur verschiedene Projekte.

B3
Pexels i 3 Videezy

o Lizenzfreie Musik: Websites wie Free Music Archive (https://freemusicar-
chive.org/home) bieten Musik und Songs unter Creative Commons Lizen-
zen, die kostenlos genutzt werden konnen.

Free Music Archive
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Indem diese kostenlosen und frei zuganglichen Inhalte genutzt werden, wird eine be-
sonders inklusive Medienarbeit ermoglicht, da sie allen zuganglich ist. Zudem sind
sie fur die Praxis sehr hilfreich, um eigene Medieninhalte zu produzieren. Wir haben es
in unserer Projektwoche flr Greenscreen und Stop Motion Angebote genutzt.

4.1 Tipps fur die Praxis

e Vorab testen: Nehmt euch die Zeit, das Angebot vorab selbst zu testen,
oder lest zumindest Beschreibungen und Rezensionen. So konnt ihr si-
cherstellen, dass es den Bedurfnissen der Gruppe entspricht und vielfal-
tige Perspektiven berticksichtigt werden.

e Genugend Zeit einplanen: BerlUcksichtigt, dass Teilnehmende unter-
schiedlich schnell lernen und spielen. Plant ausreichend Zeit ein, damit
jede*r auf seine Kosten kommt und niemand unter Zeitdruck gerat. Dies
fordert die individuelle Selbstwirksamkeit und ein Umfeld, das inklusiv
und unterstutzend ist.

e Kleine Gruppen: In der Praxis haben sich fur die meisten Angebote 2-er-
Gruppen als gute GroBe erwiesen. So kommt jede*r zum Zug und die Teil-
nehmenden kdnnen sich gegenseitig gut helfen und miteinander lernen.

e Klare Anweisungen: Wenn das Angebot komplexer ist oder mehrere
Schritte bendtigt, ist eine ausgedruckt vorliegende Schritt-fur-Schritt-An-
leitung hilfreich. Auf diesem Weg wird Klassizismus vermieden, da alle
Teilnehmenden, unabhangig von vorherigem Wissen, gleichberechtigt
teilhaben kénnen.

e Plan B: Furschnellere oder unruhigere Teilnehmende solltet ihr stets eine
Zusatzaufgabe parat haben. Dies verhindert Unruhe unter den Teilneh-
menden, die ihre Aufgaben friher abschlieBen, und ermaéglicht jeder*m,
die eigenen Starken zu fordern.

4.2 So haben wir kostenlose Medien ausgewahlt

Nicht alle kostenlosen Medien sind fur den Einsatz mit Kindern und Jugendlichen ge-
eignet. Um sicherzustellen, dass die ausgewahlten Ressourcen sowohlsicher als auch
forderlich fur die Lernziele sind, haben wir jedes Medium nach folgenden Kriterien
geprift:



o Benutzerfreundlichkeit: Die Medien sollten dem Alter gerecht, tbersicht-
lich und intuitiv sein, um Frustration zu vermeiden und die Medienkompe-
tenz zu fordern.

e Sicherheit: Die Medien sollten sicher sein, keine schadlichen Inhalte ent-
halten und keine personlichen Daten sammeln. Wir vermeiden Angebote,
die eine personliche Anmeldung erfordern. Falls notwendig, erfolgt die An-
meldung tber eine Dienst-E-Mail. Und ein Blick ins Impressum des/der Her-
steller*in gehort immer dazu. Ein gut gepflegtes Impressum verrat schon
viel Uber den/die Anbieter*in. Ein schlecht gepflegtes Impressum plus Fir-
mensitz im Ausland kann ein Indiz fur Fake-Seiten sein.

o Padagogischer Nutzen: Was ist das Ziel des Mediums? Wir haben uns im-
mer den padagogischen Nutzen dahinter angesehen. Welche Fahigkeiten
und Kompetenzen aus dem Medienkompetenzrahmen werden gefordert?
Wie wird die Selbstwirksamkeit gefordert?

o Werbefreiheit: Idealerweise sind die Medien werbefrei. Ist Werbung vor-
handen, ist es wichtig nach Art und Inhalt zu schauen, um ein moéglichst
sicheres Medienerlebnis zu schaffen.

o Technische Kompatibilitat: Die Medien mussen auf den vorhandenen
Endgeraten nutzbar und mit den Betriebssystemen kompatibel sein.

o Aktualitat: Wann wurde das Angebot veroffentlicht? Gibt es regelmaBige
Updates? Leider sind veraltete Angebote im Bereich der Cybersicherheit
weniger sicher.

5.1 Erkennen und Vermeiden von In-App-Kaufen

In-App-Kaufe kdnnen schnell zu unbemerkt hohen Kosten fihren, und bei jungen Men-
schen ungewollt Schulden verursachen. Haufig treten In-App-Kaufe bei Spielen und
Apps auf, die sich an Kinder und Jugendliche richten. Anbieter*innen spekulieren hau-
fig auf fehlende oder beschrankte finanzielle Bildung in Bezug auf Medien, und nutzen
die Unwissenheit der jungen Nutzer*innen aus. Hier ist es wichtig, klassizistische
Strukturen zu erkennen, die junge Menschen aus benachteiligten Verhaltnissen Uber-
proportional betreffen kbnnen.

5.1.1 Was sind In-App-Kaufe?

In-App-Kaufe sind Gegenstande oder Funktionen, die Nutzende innerhalb einer App
oder eines Spiels wahrend des Gebrauchs kaufen konnen. Dies kdnnen zum Beispiel
virtuelle Wahrungen, extra Levels, spezielle ltems und Ausstattung fur ihre Spielecha-
raktere, der Kauf von extra Leben oder Werbefreiheit sein. Diese Kaufe werden direkt
Uber die App getatigt und das Geld wird Uber das verbundene Konto abgebucht.



Warum gibt es In-App-Kaufe?

Der Grund, warum Entwickler*innen In-App-Kaufe in ihre Apps und Spiele einbauen,
istdas Verdienenvon Geld. Sie bieten ihre Produkte zwar kostenlos oder kostengunstig
an, versuchen aber Uber diese Kaufe ihre Arbeit zu finanzieren und weiterzuentwickeln.
Das muss per se nichts Schlechtes sein. Es ist aber wichtig, Uber diese Art der Finan-
zierung Bescheid zu wissen und aufgeklart und bewusst dartber zu entscheiden, da-
mit keine unvorhergesehenen Kosten flr die Benutzer*innen entstehen.

© Statista: https://de.statista.com/infografik/29115/umsaetze-im-markt-fuer-apps-in-
deutschland/

Ein schones Erklarvideo uber In-App-Kaufe findet ihr hier: ,,Das In-Ess-
Restaurant | extra 3 | NDR“ https://www.youtube.com/watch?v=n7d9ushaMs|

Ein Quizz um das eigene Wissen zum Thema In-Game-Kaufe zu testen findetihr
hier: https://www.klicksafe.de/materialien/quiz-zum-thema-in-game-kaeufe
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5.1.2 Woran erkenne ich Kostenfallen und wie kann ich sie vermeiden?

mmm) Aufklirung: Informiert Kinder und Jugendliche tber die Risiken und Kosten von
In-App-Kaufen. Schaut euch gemeinsam an, wie sie funktionieren und welche
Konsequenzen dahinterstecken. Dies fordert die Selbstwirksamkeit und be-
wusste Entscheidungen, die zu einer bewussten und kritischen Nutzung von
Medien beitragen.

mmm) Stellt Fragen: Geht gemeinsam mit Kindern und Jugendlichen reflexive Fragen
durch, um kritisches Denken zu fordern und sie zu empowern, selbst Entschei-
dungen zu treffen.

Wird der SpielspaB durch den Kauf gesteigert?

Wird der neue Gegenstand oder die Funktion wirklich gebraucht?
Kannich durch Spielen oder Warten das gleiche Ergebnis erzielen?
Werde ich den Kauf (Gegenstand oder Funktion) wirklich verwenden?
Konnte ich das Geld flur etwas anderes sinnvoller nutzen?

Habe ich genug Geld, um den Kauf zu tatigen?

Was passiert, wenn ich weiterhin regelmaBig solche Kaufe tatige?

bR R SRS S

—) App-Bewertungen lesen: Schaut euch vorm Herunterladen einer App die Be-
wertungen und Kommentare anderer Nutzer*innen an. Diese geben meist Hin-
weise darauf, ob die App viele In-App-Kaufe enthalt.

mmm) Woran erkenne ich typische Abzocker-Seiten?

e Sie verwenden oft Begriffe wie ,,kostenlos” oder ,,gratis*

e Sie bieten oft ein Gewinnspiel in Kombination mit ihrer Dienstleis-
tung an.

e Sie enthalten vermehrt Schreibfehler.

e Preisinformationen werden eher versteckt platziert.

e Man wird zur Registrierung aufgefordert, um angeblich kostenlose
Dienste oder Inhalte nutzen zu kénnen.

e EinAuslandischer Firmensitzim Impressum kann auch ein Hinweis
flr solche Seiten sein.

—) Kostenpflichtige Elemente identifizieren: Uberpriift in der App-Beschrei-
bung, ob es kostenpflichtige Elemente gibt. Oft gibt es Hinweise wie "Enthalt In-
App-Kaufe" oder "Bietet Kdufe innerhalb der App an".

=) Kinder- und Jugendschutz-Apps nutzen: Bevorzugt Apps, die Kinder und Ju-
gendliche vor unangemessenen Inhalten und In-App-Kaufen schutzen. Eine
Orientierung fur altersgerechte Apps findet ihr auf der Website der Unterhal-
tungssoftware Selbstkontrolle: https://usk.de/
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5.1.3 Einstellungen und Funktionen zur Kostenkontrolle und Pravention

Leider sind In-App-Kaufe vor Installation der App oder des Spiels meist unbekannt und
intransparent. Die beste Pravention vor ungeplanten Kosten ist Wissen. Sprecht mit
euren Besuchenden Uber Kostenfallen und schafft Bewusstsein dafur.

Es gibt aber ein paar technische Einstellungen, die bei einer Kostenkontrolle helfen
konnen und digitale Kostenfallen reduzieren:

o Passwortschutz aktivieren:

Stellt sicher, dass fur alle Kaufe ein Passwort oder eine Authentifizierung erfor-
derlich ist. Das verhindert unbeabsichtigte Kaufe. (Unter iOS-Geraten findet ihr
die Moglichkeit unter den Einstellungen im Bereich ,App Store°. Bei Android-Ge-
raten findetihrdie Einstellung direktin der App vom Google Play Store unter den
Einstellungen.)

o Kaufbeschréankungen einrichten:

Es gibt die Mdglichkeit, bei Handys eine Kaufbeschrankung einzurichten, so-
dass zum Beispiel gar keine In-App-Kaufe erlaubt sind. (Unter iOS Geraten fin-
det ihr die Moglichkeit unter den Einstellungen im Bereich ,Bildschirmzeit‘ und
dann ,Beschrankungen‘. Bei Android-Geraten konnt ihr die Familiengruppen-
Funktion in der Google Play App nutzen, bei der Kinder einen Kauf durch ihre
Eltern genehmigen lassen mussen.)

e Kostenkontrolle durch Drittanbieter*innen-Apps:

Es gibt neben den hauseigenen Einstellungen der Gerate aber auch verschie-
dene Apps, die dabei helfen, die Ausgaben fur In-App-Kaufe zu Gberwachen und
zu begrenzen.

o Family Link (Google): Ermdglicht Erziehungsberechtigten, die Ak-
tivitaten von Kindern auf Android-Geraten zu verwalten. Wir haben
E2%E auf Dienstmails zwei Accounts eingerichtet, die jeweils
funfunserer Tablets in den offenen Einrichtungen kontrol-

= lieren (https://familylink.google.com/).
o Fur Apple Gerate gibt es keine externe App, dort konnen die Ein-
stellungen wie oben beschrieben im Bereich der ,Bildschirmzeit

vorgenommen werden.

o Uberpriifung der Abrechnungen:

Uberpriift regelméaBig die Abrechnungen und Transaktionsprotokolle, um uner-
wartete Kdufe sofort zu erkennen und zu stornieren.

5.1.4 Unterschiedliche Wahrungen und ihre Fallstricke

Viele Apps und Spiele nutzen eigene virtuelle Wahrungen, um die Kosten flr In-App-
Kaufe zu verschleiern. Diese Wahrungen, wie Munzen, Edelsteine oder Tokens, konnen
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oft nur gegen echtes Geld erworben werden und werden dann innerhalb des Spiels
oder der App verwendet, um zusatzliche Inhalte oder Funktionen freizuschalten.

Was daran problematisch ist, sind die verdeckten Kosten, die sich hinter den virtuellen
Wahrungen verstecken. Die komplizierten Umrechnungen der Wahrungen in echtes
Geld bieten keinen guten Uberblick und fiihren leicht zu héheren Ausgaben. Mit dem
Locken von ,Sonderangeboten‘ und ,exklusiven Deals‘ wird zusatzlich gelockt.

Um einen Uberblick zu behalten, ist es sinnvoll ein Budget festzulegen, das flr die vir-
tuelle Wahrung ausgegeben werden darf. Eine zusatzliche regelmaBige Kontrolle der
Ausgaben ist ebenfalls hilfreich.

5.1.5 Algorithmen und ihre gezielte Werbung

Apps und Spiele verwenden oft Algorithmen, um das Verhalten der Nutzer*innen zu
analysieren, und ihnen gezielt Werbung auszuspielen. Das kdnnen personalisierte An-
gebote und Kaufvorschlage basierend auf dem bisherigen Verhalten und Interessen
der Nutzer*innen sein. Teils werden zeitlich begrenzte Angebote gemacht, um die Aus-
gabenin kurzer Zeit zu steigern. Diese Masche fuhrt haufig zu impulsiven Kaufentschei-
dungen.

Es ist wichtig, Kinder und Jugendliche uber Algorithmen und ihre Wirkung aufzuklaren,
und daflr zu sensibilisieren.

Abo-Modelle und In-App-Kaufe konnen fur Kinder und Jugendliche finanziell riskant
sein, da sie oft unbemerkt hohe Kosten verursachen kdnnen.

Free-To-Play

Haufig wird nach dem Prinzip ,Free-To-Play‘ gearbeitet. Erstmal kann die App
kostenlos genutzt werden, und freiwillig Geld in Form von In-App-Kaufen aus-
gegeben werden. In den meisten Spielen kann man aber etwas wie neue
Spielfiguren kaufen o. A., die einem meist keinen groBen Vorteil verschaffen.

Free-To-Win

Schwieriger wird es, wenn man Items, Figuren, Funktionen usw. kaufen kann,
um sich einen groBeren Vorteil zu verschaffen. Hier greift das Prinzip, in dem
Spiele nur weiter vorangetrieben oder sogar nur gewonnen werden kénnen,
wenn In-App-Kaufe getatigt werden.

So kann uber In-App-Kaufe viel Geld verdient werden. Aber welche Arten von
In-App-Kaufen gibt es Uberhaupt?
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6.1 Verschiedene Arten von In-App-Kaufen

Einmalige Kaufe:

Diese Kaufe werden einmalig getatigt und schalten dauerhaft bestimmte Inhalte oder
Funktionen frei, wie z.B. zusatzliche Level in einem Spiel oder eine werbefreie Version
der App.

Einmalige Kaufe werden haufig impulsiv und unreflektiert gekauft, ohne (lang-
fristig) genutzt zu werden, was zu erhdhten Ausgaben fuhrt.

Verbrauchbare Kaufe:

Diese Art von In-App-Kaufen beinhalten Artikel, die wiederholt gekauft werden mus-
sen, da sie sich aufbrauchen, wie z.B. virtuelle Wahrungen oder Lebenspunkte in Spie-
len.

Verbrauchbare Kaufe konnen sich schnell summieren, und fuhren wiederholt
getatigt zu unerwartet hohen Ausgaben.

Nicht-verbrauchbare Kaufe:

Diese Kaufe schalten dauerhaft neue Inhalte oder Funktionen frei, die nicht aufge-
brauchtwerden kénnen, wie z.B. ein neuer Spielcharakter, das Entfernen von Werbung
oder Siegeln oder ein spezielles Level.

Diese Art von Kaufen ist meist einmalig und damit teurer. Benutzende kaufen
haufig unreflektiert und ziehen keinen wirklichen Nutzen aus dem Kauf. Es
kommt lediglich zu Mehrkosten.

Abonnements:

Wiederkehrende Zahlungen, die in regelmaBigen Abstanden (z.B. wochentlich, monat-
lich oderjahrlich) erfolgen, um dauerhaften Zugang zu bestimmten Inhalten oder Funk-
tionen zu erhalten. Beispiele sind Musik- oder Video-Streaming oder Premium-Funkti-
onen in Apps.

Finanzielles Risiko bei diesem Verkaufsmodell sind die wiederkehrenden Zah-
lungen, die sich unbemerkt summieren und zu hohen Gesamtkosten fluhren
konnen. Insbesondere wenn sie nicht regelmaBig genutzt und Kindigungsfris-
ten verschlafen werden.
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7.1 Wichtige rechtliche Rahmenbedingungen

Es ist wichtig, dass Kinder, Jugendliche und padagogisches Fachpersonal die grundle-
gendenrechtlichen Rahmenbedingungenim Bereich der digitalen Mediennutzung ken-
nen. Denn bei jedem Kauf oder Herunterladen von Apps und Spielen werden Daten ab-
gefragt. Eine Sensibilisierung und Wissensvermittlung hierfir ist wichtig, um neben
dem Erkennen von Daten- und Kostenfallen Klassizismus entgegenzuwirken. Benach-
teiligte Personen haben oft weniger Zugang zu juristischem Wissen, was ihnen helfen
kénnte, ihre Rechte zu verteidigen. Hier sind einige der wichtigsten Aspekte:

mmm) Datenschutz-Grundverordnung (DSGVO):

Die DSGVO ist fur den Schutz personenbezogener Daten innerhalb der EU zustandig.
Sie sichert ein Recht auf Auskunft, Berichtigung, Loschung und Widerspruch gegen die
verarbeiteten Daten. Als Kinder- und Jugendverband nehmen wir die Rechte ernst und
mussen den Schutz personenbezogener Daten unserer Besuchenden und Mitglieder
sicherstellen und daruber aufklaren.

mmm) |ugendschutzgesetz (JuSchG):

Das JuSchG schutzt Kinder und Jugendliche vor gefahrdenden Medieninhalten. Die Re-
gelungen zu Altersfreigaben flr angewandte Medien (Filme. Spiele und andere Me-
dien), Werbung und Verkaufsbeschrankung sind einzuhalten. Auch im Zuge der finan-
ziellen Bildung in Bezug auf Medien ist es wichtig, Uber das JuSchG aufzuklaren.

mmm) Urheberrechtsgesetz (UrhG):

Das UrhG ist zum Schutz von geistigem Eigentum. Kinder und Jugendliche sollten ver-
stehen, dass sie Werke anderer nicht ohne Erlaubnis verwenden dirfen und wie sie
legale bzw. lizenzfreie Quellen fur Inhalte finden kdnnen.

mmm) \/ertragsrecht und Allgemeine Geschéaftsbedingungen (AGB):

Beim Herunterladen und Nutzen von Apps gehen Nutzer*innen oft — und haufig unbe-
wusst — einen Vertrag ein. Beim Herunterladen einer App mussen haufig den Allgemei-
nen Geschaftsbedingungen (AGB) zugestimmt werden. Diese stellen einen rechtsver-
bindlichen Vertrag zwischen Nutzer*in und App-Anbieter*in dar und kénnen nach An-
klicken als Vertragsabschluss gelten. Davon abgesehen, dass Personen unter 18 Jah-
ren nur beschrankt geschéaftsfahig sind, ist es gut zu wissen, dass vom Rucktrittsrecht
Gebrauch gemacht werden kann. Innerhalb einer bestimmten Frist (meist 7-14 Tage)
haben Nutzer*innen das Recht, vom Kauf einer App oder einem In-App-Kauf zuruckzu-
treten und eine Erstattung zu verlangen.
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7.2 Tipps zur Datensicherheit

Der Schutz personlicher Daten ist im digitalen Zeitalter von groBter Bedeutung. Wie im
vorherigen Kapitel beschrieben, spielt das Thema Datenschutz auch in den Kauf von
Apps und In-App-Kaufen hinein. Hier sind ein paar praktische Tipps, wie ihr euch den-
noch maoglichst datensicher im Netz bewegt:

1) Starke Passworter verwenden: Kombinationen aus GroB- und Klein-
buchstaben, Zahlen und Sonderzeichen. Denkt daran, eure Passworter
regelmaBig zu andern.

2) Unterschiedliche Passworter verwenden: Nutzt ein Passwort nicht fur
verschiedene Angebote, sondern macht immer ein neues.

3) Zwei-Faktor-Authentifizierung: Sie bietet euch zusatzliche Sicherheit.
Fur einen Login benotigt ihr z.B. eine SMS oder eine Authenticator-App.

4) Richtig speichern: Hebt Passworter sicher auf. Vielleicht kommt far
euch eine digitale Losung wie der Passwort-Manager in Frage? Wir nut-
zen ,KeePass".

5) Datenschutz-Einstellungen priifen: Gerade in Apps oder Sozialen Me-
dien verstecken sich intransparente Datenschutzeinstellungen. Nehmt
euch die Zeit und schaut euch die Einstellungen und Kostenmodelle ge-
nau an.

6) Vorsicht bei 6ffentlichem WLAN: Lade dir Apps am besten nur tber pri-
vates WLAN herunter und tatige auch deine Kaufe in Ruhe im Privaten.
So schlieBt du aus, dass ungewollt Daten abgegriffen werden.

7) Software und Apps aktuell halten: Installiere die regelmaBigen Sicher-
heitsupdates fur dein Betriebssystem. Kaufe und lade Spiele und Apps
nur bei offiziellen und vertrauenswiurdigen Quellen herunter.

Wir hoffen mit diesem Ratgeber einen guten Uberblick tiber die wichtigsten Aspekte
armutssensibler Medienpadagogik beleuchtet zu haben und Fachkraften praxisnahe
Empfehlungen fur den Einsatz kostenloser Medien in der OKJA bieten zu kdnnen.

Eine armutssensible Herangehensweise kann dazu beitragen, Chancengleichheit im
digitalen Raum zu férdern und Vielfalt, Empowerment und Selbstwirksamkeit bei Kin-
dern und Jugendlichen zu starken.

Durch den bewussten Einsatz kostenloser Medienangebote wird nicht nur das Ziel der
Chancengleichheit unterstutzt, sondern auch klassizistische Hurden abgebaut, die
den Zugang zu Bildung und kreativen Moglichkeiten einschranken konnen. Es geht da-
rum, ALLE Kinder und Jugendliche dabei zu unterstlitzen, ihre Fahigkeiten zu
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entwickeln und sich selbst als aktive Gestalter*innen der digitalen Welt zu erleben. Die
bewusste Forderung von vielfaltigen Angeboten in der Medienarbeit schafft Raum fir

unterschiedliche Perspektiven und Erfahrungen, was zu einer inklusiveren (Lern-)Um-
gebung flhrt.
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Diesen Fragenbogen kann Fachpersonal gemeinsam mit oder Jugendliche alleine be-
antworten, bevor sie einen In-App-Kauf tatigen. Er soll helfen, Kostenfallen zu erken-
nen:

Brauche ich das wirklich?

[] Was andert sich im Spiel oder der App, wenn ich diesen Kauf tatige?
[ Habeich auch ohne diesen Kauf SpaB am Spiel oder der App?

Gibt es Alternativen?

Gibt es eine andere Moéglichkeit mein Ziel zu erreichen, ohne Geld auszuge-
ben?
Kannich durch Spielen oder Warten das gleiche Ergebnis erreichen?

Wie oft werde ich es benutzen?

Wird die Funktion oder der Gegenstand tatsachlich genutzt?
Werde ich die Funktion oder den Gegenstand in ein paar Tagen auch noch
nutzlich finden?

Ist der Preis fair?

Ist der Preis angemessen fur das, was ich bekomme?
Konnte ich dieses Geld sinnvoller nutzen?

Welche langfristigen Folgen hat der Kauf?

Was passiert, wenn ich weiterhin regelmaBig solche Kaufe tatige?
Habe ich genug Geld, um mir den Kauf zu leisten?

Wie fiihle ich mich dabei?

[] Fahle ich mich unter Druck gesetzt, diesen Kauf zu tatigen, weil es andere
auch machen?
[l Kaufeich, weilich mich dann besser flihle, oder aus einem anderen Grund?

Wer profitiert von diesem Kauf?

[l Wem nutzt mein Kauf?
[l Wer verdient an meinem Kauf Geld?

Kann ich warten?

I Kannich noch etwas warten und mir die Kaufentscheidung gut tberlegen?
"1 Andert sich meine Meinung, wenn ich noch eine Nacht druber schlafe?
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Habe ich alle versteckten Kosten im Blick?

[] Gibtes nach diesem Kauf noch weitere Kaufe, die notwendig sein kdnnten?
[1 Kann der Kauf dazu fuhren, dass ich immer wieder Geld ausgeben muss?

Habe ich meine Erziehungsberechtigten gefragt?

LI Habeich mit Eltern oder Erziehungsberechtigten dartiber gesprochen, ob der
Kauf sinnvoll ist?
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Medienkompetenz:

https://www.klicksafe.de/

https://www.internet-abc.de/

https://www.saferinternet.at/

https://www.medienanstalt-nrw.de/

https://www.mpfs.de/startseite/

https://www.schau-hin.info/

https://ajs.nrw/medien/

Inklusive Medienarbeit:

https://www.inklusive-medienarbeit.de/

Medienkompetenzrahmen:

https://medienkompetenzrahmen.nrw/

Digitale Chancengleichheit:

https://www.digitale-chancen.de/

https://www.bpb.de/

In-App-Kaufe:

https://www.handysektor.de/artikel/in-app-kaeufe-fiese-kostenfalle-in-apps

https://www.handysektor.de/artikel/das-solltest-du-ueber-in-app-kaeufe-wissen

https://www.lmz-bw.de/medienbildung/themen-von-a-bis-f/digitale-spiele/in-game-
kaeufe

https://www.verbraucherzentrale-niedersachsen.de/themen/internet-telefon/mobil-
funk/kinder-am-smartphone-unerwuenschte-app-app-kaeufe-vermeiden

https://appmaster.io/de/blog/in-app-kaufen-ein-leitfaden-fur-entwickler

https://lrz.legal/de/lrz/pflichtenausloesender-vertragsabschluss-bei-in-app-kaeufen
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https://www.vzhh.de/themen/telefon-internet/probleme-festnetz-handy-internet/in-

app-kaeufe-fuers-handy-muessen-eltern-nicht-zahlen

https://www.wbs.legal/it-und-internet-recht/apps/

https://www.inside-digital.de/ratgeber/gekaufte-apps-zurueckgeben-so-funktio-
nierts-android-ios

https://www.handysektor.de/artikel/wie-kostenlos-sind-spiele-apps-wirklich

https://jugendhilfeportal.de/artikel/schuldenfalle-handy-spartipps-fuer-jugendliche

https://www.youtube.com/watch?v=j3Sr_92Kh6|&list=PLs8Krijc2CkyhF-
wegb0GclLuB88Ps87j54&index=4

Datenschutz:

https://www.datenschutz-leicht-erklaert.de/

https://www.klicksafe.de/

Digitales Gaming:

https://www.bpb.de/themen/kultur/digitale-spiele/

https://scratch.mit.edu/

https://spieleratgeber-nrw.de/

https://www.stiftung-digitale-spielekultur.de/

https://www.medienfuehrerschein.bayern/angebot/schule/weiterfuehrende-schu-
len/8-und-9-jahrgangsstufe/generation-games

https://usk.de/

Finanzielle Bildung:

https://www.schuldnerhilfe.de/praevention/schuldenpraevention-im-ueberblick
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Anleitung Keksalarm mit dem Calliope Mini
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Stationenlernen: Kreativ werden mit kostenlosen Tools!
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